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Lardomar fran var IPv6-lansering
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Bakgrund

Vi sag det som en marknadsforingsmojlighet

Vi ville borja innan manga slutanvandare anvande IPv6, for att fa tid pa oss att
stabilisera I6sningen innan manga paverkades av potentiella problem

Langsiktigt ser vi det som en nédvandighet

Det ar kul
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Delprojekt

* Vivalde att dela in projektet i tre faser:

1. Infor IPv6 i vart natverk, samt i servrar som hanterar var hemsida samt vara
administrationsverktyg

Infor IPv6 i vara namnservrar

Infor IPv6 for vara kunders webbsidor samt i vart e-postsystem
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Steg 1: Natverk + fa servrar

e Forberedande arbete:

e Ansokte om medlemskap i RIPE

* Ansokte om en IPv6-allokering
e Gick snabbt och smartfritt, ndsta steg var att fa ISP:er att salja transit at oss

* Inte lika enkelt, ett par ISP:er verkade inte forsta varfor vi ville kopa IPv6-trafik —
Vi sade vi vill bli kund, de svarade ni vet vdl att ingen anvénder IPv6

e ISP:er behover forsta att de kanske inte kommer tjana pengar pa att erbjuda detta
direkt, men de kommer forlora pengar pa att inte erbjuda det i langden

™

i
-
oo
LQD-‘lﬁe

LOORIAR®




Inkoppling av ISP

e Kopte av Tele2

e Deras attityd ar uppfriskande hjalpsam och utan byrakrati

e De erbjod oss att kora BGP via en tunnel direkt och att ansluta vara routers direkt
via IPv6 sa fort deras nat var helt utbyggt

e De har varit enormt kunniga samt trevliga att ha att géra med

* Vi bestamde oss for att kora pa detta for steg 1 samt att vanta med delprojekt
2 och 3 tills vi har kopplat in flera Internetleverantorer samt fatt bort tunneln
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Border-routers

* Vi anvander OpenBSD med OpenBGPD

e Stodde redan IPv6, ingen uppgradering nodvandig

* Viuppgraderade till senaste versionen pa samma gang anda, fordelen med
redundans i alla steg ar att uppgraderingar ar enkla

e Konfiguration var enkel men omfattande:

| princip all konfiguration for IPv4 fick motsvarighet
e CARP-adresser, BGP-konfiguration, brandvaggsregler, routing-regler

e Manga enkla andringar & Stort krav pa testning
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Brandvaggar

Aven har anvander vi OpenBSD med OpenBGPD
Regelverket var specifierat for IPv4 och med block all inet6

Man maste tanka pa att IPv4-regler inte per automatik galler for IPv6, sa man
inte gar fran att ha ett val fungerande regelverk till att ha ett val fungerande
IPv4-regelverk och 6ppen gata in pa IPv6

| vart fall valde vi att lagga in ett fatal regler for att slappa igenom enbart
tjansterna i steg 1 nar anslutningarna kom via IPv6

Man maste tanka pa att det ar annu viktigare att tillata ICMP6 an ICMP, IPv6
utan fungerande ICMP Neighbor Discovery ar inte en trevlig upplevelse (aven
ICMP bor vara sjalvklart att tilldta, men sa ser ju inte varlden riktigt ut)
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Andringen med andra ord

» Ett pakets vag fore inforandet:

e |Pv4-anvandare >

e Nagon av vara ISP:er >
En av vara border-routers >
En virtuell IP (CARP) som hanteras av nagon av vara brandvaggar >
Nagon server hos oss >
En virtuell IP (CARP) som hanteras av nagon av vara brandvaggar >
En virtuell IP (CARP) som hanteras av nagon av vara border-routers >

Nagon av vara ISP:er > IPv4-anvandare
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Andringen med andra ord

» Ett pakets vag efter inforandet:

e Anvandare pa IPv4 eller IPv6 >
* Nagon av vara ISP:er »
En av vara border-routers >

En av tva virtuella IPs (CARP) som hanteras av nagon av vara brandvaggar
(en for IPv4 och en for IPv6) >

Nagon server hos oss >

En av tva virtuella IPs (CARP) som hanteras av nagon av vara brandvaggar >

En av tva virtuella IPs (CARP) som hanteras av nagon av vara border-routers >
e Nagon av vara ISP:er »

e Anvandare pa IPv4 eller IPv6
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Andringen med andra ord

e Vigor exakt samma sak pa IPv6 som pa IPv4

* Men vi gor det en gang till. Man far inse att man maste konfigurera alla

punkter i sitt natverk till att stodja IPv6 om man vill stodja samma saker som
pa IPv4
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Anslutning av servrar

Nasta steg var att tillgangliggora var hemsida och vara kontrollpaneler via
|IPv6

Men forst ordnade vi sa att vart kontorsnat hade IPv6-stod, sa att vara
support-tekniker kunde se samma sak som IPv6-anslutande kunder

Pa vart kontorsnat sa kor vi nu:

* |Pv4: Anvandare > NAT-gateway > Internet

* |IPv6: Anvandare med publik adress » Gateway utan NAT > Internet

Detta exemplifierar en av fordelarna med att ha sjukt manga adresser, man
slipper vederstyggelser som NAT
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Anslutning av servrar

« Andra sd att lagring av IP-adresser i vara system stddjer adresser ldngre &n
15 tecken

» Konfiguration av servrar som ska finnas pa IPv6:

* Tilldela en adress
Vi gor det manuellt for servrar, pa kontorsnatet anvander vi autoconfiguration

e Nagra fa rader konfigurationsandring:
e Satta upp interface
e Satta default-route

e Verifiera att demonen som kor tjansten lyssnar pa bade IPv4 och IPv6

e DNS-andringar

e Allt verkade fungera bra
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Fel som man bara upptacker efterat

Allt fungerade bra utifran
Allt fungerade oftast bra fran vart kontorsnat
Da och da gick det inte att ansluta via IPv6 fran kontorsnatet till berérda servrar

Nar vi tcpdump:ade pa servrarna for att se om trafik kom in borjade det
fungera

Aven om man har bra koll pa IPv6 sa tar det langre tid att felséka ju kortare
erfarenhet man har

e For IPv4 har manga tekniker 10+ ars erfarenhet

e Detsamma galler oftast inte for IPv6
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Vad var det da?

* Vi hade konfigurerat servrarna korrekt i konfigurationsfiler

e Men vi hade tilldelat IPv6-adresser manuellt via ifconfig for att slippa ta
ned/upp hela natverksinterfacet

» Darfor saknades auto-tilldelade link-local-adresser, vilket gjorde att Neighbour
Discovery inte fungerade korrekt, eftersom maskinen inte var medlem i ff02::1
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Fel som man kunde ha upptackt fore

e Kunder som anslot via IPv6 rapporterade in problem med att
administrera sin epost

* Problemet:

Var e-postadministration ligger pa en annan server an var vanliga kontrollpanel

E-postadministrationen verifierar att den inloggade kunden anvander samma
IP-adress som nar denne loggade in

Vi hade inte lagt till IPv6-stod for e-postadministrationen, sa kundens IP-adress var
annorlunda i kontrollpanelen och e-postadministrationen

e Enkel fix: Gor det da.
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Fel som man kunde ha upptackt fore

* Kund rapporterade in problem med att hans traceroute till oss inte fungerade

* Vi hade bara 6ppnat for ICMP6-traceroutes i brandvaggen

e Ett par undermaliga operativsystem erbjuder inte traceroute6 —I
utan bara UDP-traceroute

e S3 vi tillat UDP-traceroutes for IPv6 for att Linux-anvandarna skulle bli glada
(och vi far erkdnna att det var en miss, vi har det sjalvklart 6ppet pa IPv4)
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Fel som man kunde ha upptackt fore *

Kunder rapporterade in problem med att ansluta via IPv6
Efter felsékning visade det sig att samtliga kunder anvinde 6to4
Vidare felsokning visade att anycast-routern som Tele2 annonserade en route till at oss inte fungerade
Tele2 plockade bort routen omedelbart, lika hjadlpsamma som vanligt och 13t meddela att de snarast
skulle inféra en egen 6to4-gateway istallet
6tod ses av en del operatorer tyvarr lite som en oonskad plaga som man maste dras med

* Leder till att det oftare ar trasigt utan att det behagas fixas an for andra IPv6-prefix

Tele2 holl sitt I6fte och lanserade en egen 6to4-gateway
» Tyvarrinnebar detta att 6104 slutade fungera igen for vara kunder, eftersom de glomde annonsera routen till
2002::/16 5t sina BGP-kunder
Sadana problem tar langre tid innan nagon marker pa IPv6, eftersom antalet anvandare ar sa f3
Att f3 upplever problem &r ocksa ndgot bra nér man infor ndgot nytt, s3 ta tillfalleti akt att borja nu
istéllet for om tva ar
Tele2 korrigerade problemet med den saknade utannonseringen minuter efter det att vi meddelade dem.
Slutresultat: Vi ar fortfarande en ndjd kund och rekommenderar alla som vill bérja implementera IPv6-stod att
vanda sig till dem.

* Ja, ja — man kan géra som Wikipedia och testa felfrekvens fore via magiska trix
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Nasta steg

* Med IPv6 i natet aktivt och ett par tjanster live som pilot ar det dags for fas 2

» Forsta steget korde vi med raskare implementationstakt an vanligt eftersom vi
kdande att vi kunde fa marknadsforings-payoff direkt med Loopia lanserar IPv6
och sa vidare. Det lyckades.

e D3 vara namnservrar hanterar 25 % av alla .se-domaner ar det dock viktigare
med en mer forsiktig lansering av IPv6 for vara namnservrar
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Namnservrar

Vi vantar pa att fa redundans gallandes var transit for IPv6 innan vi tar detta
live. Minst en ISP till samt inga tunnlar.

Att gora (i princip):
e Konfigurera IPv6-adresser for maskinerna

e Verifiera att Bind svarar korrekt sett utifran pa bade IPv6 och IPv4

* Uppdatera loopia.se-zonen samt lagg till glue i .se

Total tidsatgang: 25 minuter, att vi vantar ar bara ett policy-beslut

Klart sedan lange: Mdjlighet att administrera AAAA-pekare i vara DNS-tjanster.
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Webb + epost

Nar sedan namnservrarna finns pa IPv6 kommer nasta steg:
Resten av tjansterna

Detta ar lite mer jobb, men av samma komplexitet (knappt nagon alls)

Att detta annu ej ar i produktion ar aven det policy snarare an
implementationstid, med ett script gors arbetet pa maximalt nagra timmar

Dessa tva steg kommer genomforas sa fort vi kanner att konnektivitet ar
tillrackligt god i vart IPv6-nat
Det vi da slutar pa ar en situation da relativt mycket svenskt innehall finns

tillgangligt pa IPv6, inte minst 25% av .se-zonerna DNS-massigt

* Vi hoppas att det kan hjalpa till lite som motargument till de
daliga ingen anvdnder det ju éindd-argumenten som ofta hors
R, fran paktstravare
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Kom ihag-lista

Ga igenom alla era publika tjanster
e Tank: Finns det nagon vits med att erbjuda denna aven pa IPv6

Var noggrann med att verifiera brandvaggsregelverk aven for IPv6

Kontrollera att ert dvervakningssystem aven testar era tjanster via IPv6,
samt IPv6-konnektivitet

Tjata pa era Internetleverantorer vid varje tillfalle

Anvand IPv6 pa era arbetsstationer, sa att ni ser eventuella fel fore eller lika
fort som era IPv6-kunder
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Fragor?

* Nej, inte om vara epost-problem (6verbelastat lagringssystem, ja — det ar |ost).
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